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Ablauf
Teil 1

• Vortrag / Präsentation 75 min

• Pause 10 min

Teil 2

• Diskussionsrunde, 50 min
eigene Fragen
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• Betriebssysteme & Apps

• Cloud-Dienste

• Im Internet unterwegs

• Marketing & Bonusprogramme

• Social Media

• Bleiben Sie anonym?

• Was Sie tun können

• Aktuelle Beispiele
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Betriebssysteme & Apps



Jedem Gerät sein Betriebssystem
• Android (Google)

• Windows (Microsoft)

• Mac OS / iOS (Apple)

• Linux (Linux Community)
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App

Betriebssystem

Hardware
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App Trends
Verlagerung von Offline-Aktivitäten zu 
mobilen Apps:

- Mobile Ticketing
- Mobile Banking
- Check-In / Check-Out Lösungen

Folgendes wird grundsätzlich zwingend 
vorausgesetzt:

- Smartphone immer dabei
- Internetverbindung (im Normalfall)
- genügend Akku
- Zahlungskanal (Kreditkarte, usw.)
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Messenger Apps
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Messenger Apps
Vorteile

• Hohe, globale Verbreitung

• Benutzerfreundlichkeit

• Kompatibel mit 
Medieninhalten

• Plattformübergreifend

• Kein Mobilfunkempfang 
erforderlich (WLAN reicht aus)

• Ermöglicht Telefonie

Nachteile

• Abhängigkeit vom Anbieter

• AGB

• Datenschutz

• Vertrauen in Technologie 
notwendig

• Setzt Internetverbindung 
voraus

• Setzt kompatible Plattform 
voraus (Android / iOS, usw.)
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Banking Apps
Trend: Finanzinstitute bewerben Banking Apps

Grundvoraussetzungen

• Smartphone immer dabei

• Voller Akku

• Internetverbindung (mit Ausnahmen)
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Twint
Auszug aus den AGB’s von TWINT:

Auszugsweise, Stand vom 19.09.2017
Quelle: https://www.twint.ch/privatkunden/agb-app/
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Twint
Datenschutz

Quelle: Auskunftsbegehren vom 04.04.2017, Anand Weber
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Zusammenfassung Apps
• Apps sind nützlich und vereinfachen gewisse Anwendungen

Beispiel: SBB Fahrplan

• Können als Filter wirken
Beispiel: News-Apps

• Führen zur Überwachung des Nutzers
Beispiel: Tracking, Metadaten, Standortdaten

• Risiken werden komplett an Nutzer «delegiert»
Beispiel: Fehler, System-Updates, Technologie
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Cloud-Dienste



Was ist eine «Cloud»?
«Rechenleistung aus der Wolke»

• Rechenvorgänge

• Anwendungen

• Daten

Definition gemäss NIST (National Institute of Standard and Technology)
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Auswahl einiger Cloud-Anbieter

regionalglobal
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Diese Daten gelangen in die Cloud
• Fotos

• Musik

• Kontakte

• E-Mails

• Kalender

• Dateien (Word, Excel, PDF)

• Passwörter

• Arbeitsdokumente
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Cloud… alles ok?
Vorteile

• Hohe, globale Verbreitung

• Benutzerfreundlichkeit

• Plattformübergreifend

• Synchronisation mehrerer 
Geräte

• Günstig / Gratis

• Kompatibel mit mobilen 
Endgeräten

• Sofortiger Start möglich

Nachteile

• Abhängigkeit vom Anbieter

• AGB

• Datenschutz

• Rechtsdurchsetzung

• Datennutzung durch Anbieter

• Datenhoheit

• Verkauf des Anbieters

• Datenzugriff nur online 
möglich
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Im Internet unterwegs



Wo wir Spuren hinterlassen

Zugangsprovider (ISP)

Content-Server

Zielserver
Zugangsgerät
(Notebook, Computer, Smartphone)

Datenübertragung

Im lokalen Netzwerk
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…und wer sich dafür interessiert.

Google

Profile

Wiedererkennung Webserver-Betreiber

Google Analytics

Im lokalen Netzwerk

Werbenetzwerke

Aktivitätsverfolgung

Geheimdienste

Strafverfolgungsbehörden

Vorratsdatenspeicherung

Facebook
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Experiment
Wir wollen Web-Tracking sichtbar machen und besuchen
einige Schweizer Webseiten:

• digitec.ch

• admin.ch

• 20min.ch

• nzz.ch

• tagesanzeiger.ch

• usw.
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Empfehlung: Lightbeam für Firefox

https://www.mozilla.org/de/lightbeam/
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Marketing & Bonusprogramme



Angebote im E-Banking
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Marketing bei Kreditkarten
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Bonusprogramme Allgemein
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Vorhersagen…
Die US-Supermarktkette erkannte die Schwangerschaft 

einer Minderjährigen, noch bevor es ihr eigener Vater tat.

Die Datenanalysten von Target haben den 
«Schwangerschafts-Vorhersage-Wert» erfunden. 

Jedem Kunden wurde eine ID-Nummer verpasst. Diese 
wurde mit den Kreditkartendaten, dem Namen und der E-
Mail Adresse verknüpft. Die Daten wurden schlussendlich 
mit spezialisierten Datensammlern wie Acxiom ergänzt.

Quelle: Die Zeit online, 2014, URL: http://www.zeit.de/digital/datenschutz/2014-04/big-data-schwangerschaft-verheimlichen

22.09.2017 Datenschutz & Privatsphäre 29



Fazit
• Sie bezahlen mit Ihren Daten

• Gratis gibt es nicht

• Die Entwicklung geht ständig weiter

Einkaufsdaten

Zahlungsdaten

Gesundheitsdaten

Persönlicher Bereich
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Social Media



Unfreiwillig bei Facebook
• Verknüpfung durch WhatsApp-Kontakt-Upload

• Foto-Markierungen

• Tags

• Gesichtserkennung

• Kontenverknüpfungen (zB. bei Android)
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Weitreichende Rechte

• Social Media Netzwerke räumen sich in der 

Regel weitreichende Rechte an Content ein

• Nicht immer sind die AGB’s gültig

• Urheberrechte

• Social Media Netzwerke leben von unseren 

Daten und verdienen Geld damit

 Kommerzielle Nutzung
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Empfehlungen
• Geben Sie sowenig wie möglich von sich preis

• Sie brauchen nicht 1’000 Facebook-Freunde

• Verwenden Sie einen separaten Browser

• Nutzen Sie die Datenschutzeinstellungen

• Laden Sie keine Inhalte von Dritten hoch

• Berücksichtigen Sie die Privatsphäre Anderer
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Empfehlung SRF-Sendungsbeitrag
«Die Macht der Daten – Polit-Kampagnen im Netz»

vom 21.09.2017
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Link zum Sendungsbeitrag
URL: https://www.srf.ch/play/tv/einstein/video/die-macht-der-daten-polit-kampagnen-im-netz?id=4e644422-dc1c-46f8-b4a4-6c31a2ade284

Bild: SRF



Bleiben Sie anonym?



Was Andere über Sie wissen

Gesichtserkennung Algorithmus Big Data
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Was Andere über Sie wissen

Gesichtserkennung

• Gesichter werden automatisch erkannt

• Gesichtserkennung durch Kameras

• Bestimmung der ethnischen Herkunft

• Gesichtserkennung im öffentlichen Raum

Beispiel

Test der Bundespolizei (DE) am Bahnhof 

Südkreuz in Berlin (www.zeit.de, 02.08.2017)
Quelle:

http://www.zeit.de/2017/32/gesichtserkennung-ueberwachung-bundespolizei-berlin-test
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Algorithmus

Was Andere über Sie wissen

• Ist eine eindeutige Handlungsvorschrift

• Stellt für den Computer eine

Handlungsanweisung dar, wie er verfahren soll

• Vergleichbar mit einem Muster

• Kann nicht überprüft werden

• Kann zu Diskriminierung führen

• Intransparenz
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Was Andere über Sie wissen

• Massenauswertung von Daten

• Zusammenzug verschiedener Datentöpfe

• Bewertung der verschiedenen Informationen 

auf ihre Relevanz (je nach Anwendungszweck)

• Ableiten eines Score-WertsBig Data
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Was Andere über Sie wissen
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Was Sie tun können



Empfehlungen

• Prüfen Sie die Datenschutzeinstellungen

• Nutzen Sie mehrere Anbieter

• Setzen Sie verschiedene Browser ein

• Setzen Sie sich mit den relevanten Themen auseinander

• Lesen Sie Geschäftsbedingungen aufmerksam durch

• Nutzen Sie einen Dienst nicht um jeden Preis
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Bleiben Sie zurückhaltend
• Geben Sie nicht alles von sich preis

• Gehen Sie mit ihren Daten sparsam um

• Beachten Sie folgenden Grundsatz

«so viel wie nötig, so wenig wie möglich»
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Passwörter…
• Nutzen Sie für jeden Dienst ein separates Passwort

• Nutzen Sie ein sicheres Passwort
 https://www.passwortcheck.ch

• Geben Sie Passwörter nicht an Dritte weiter

• Ändern Sie Passwörter bei Bedarf, bei Missbrauchsverdacht

• Wählen Sie ein einprägsames Passwort
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Passwörter… können einprägsam sein
• Überlegen Sie sich einen passenden Satz

• Leiten Sie daraus ein Passwort ab

Beispiel

Jeden vierten Sonntag gehe ich mit der Familie in den Zoo!

J4(S)GiMdFidZo0!

Wichtig: Keine Kombinationen, die in Wörterbüchern existieren.
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Nutzen Sie einen Passwortmanager

• Gute Noten für OpenSource

• Achten Sie auf offenen Quellcode

• Es gibt keine 100%-ige Sicherheit

• Komfort versus Sicherheit

Quelle: Merkblatt Passwortmanager, Datenschutzbeauftragter Kanton Zürich,
V 1.1, Juni 2017 
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Empfehlung: KeePass

http://keepass.info

• OpenSource

• Mehrsprachig

• Erweiterbar (Plugins)

• Plattformübergreifend

• Einfache Bedienung

• Hoheit über eigene Daten
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WLAN
Tipps für eine sichere WLAN-Umgebung:

• Aktivieren Sie unbedingt die Verschlüsselung

• Bestmöglicher Verschlüsselungsstandard nutzen

• Verwenden Sie einen aktuellen WLAN-Router

• Regelmässig Updates Einspielen

• Standardpasswörter ändern

• Nehmen Sie bei Bedarf Hilfe in Anspruch

• Offene WLAN-Netze sind ein Sicherheitsrisiko
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Alternativen
Nutzen Sie alternative Anwendungen.

• Setzen Sie OpenSource ein

• Nutzen Sie lokale Anbieter

• Es gibt viele gute Beispiele
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Stellen Sie ein Auskunftsbegehren
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• Erfahren Sie, wer welche Daten 
über Sie gespeichert hat

• Das DSG gilt gegenüber 
Privaten und dem Bund

• Kantone verfügen über eigene
Datenschutzgesetze

• Weitere Informationen und
Adressen:

https://www.yellowstyle.ch/ein-
auskunftsbegehren-schafft-
klarheit/
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Aktuelle Beispiele



Sicherheitsmängel in Wahlsoftware
07.09.2017 / 13.09.2017

Die Wahlsoftware für die Bundestagswahlen 
in Deutschland weist zahlreiche gravierende 
Schwachstellen auf.

Dies zeigt eine Analyse des Chaos Computer 
Club (CCC) in Deutschland. 

Bericht «Analyse einer Wahlsoftware», ccc.de, 2017
URL: https://ccc.de/system/uploads/230/original/PC-Wahl_Bericht_CCC.pdf

Bild: Awaya Legends, CC BY-SA 2.0
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E-Voting Schweiz

Quelle:
URL https://www.woz.ch/-7aa1
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E-Voting Schweiz
• E-Voting Lösung der Post
 https://www.post.ch/de/geschaeftlich/themen-a-z/branchenloesungen/e-voting-loesung-der-post 

• E-Voting Lösung des Kantons Genf
 http://ge.ch/vote-electronique/
(OpenSource)
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E-Voting Schweiz

Auszug aus Präsentation der Digitalen Gesellschaft Schweiz zum Thema E-Voting
Quelle: URL https://digiges.ch/slides/e-voting_ii.html
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Auslesen von Passdaten
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Bild: CrossMatch Technologies
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Auslesen von Passdaten

ExpressLane
Quelle: URL https://wikileaks.org/vault7/index.html#ExpressLane
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Auslesen von Passdaten

Curia Vista, Geschäftsdatenbank des Parlaments
https://www.parlament.ch/de/ratsbetrieb/curia-vista
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CCleaner-Malware

Quelle
URL: http://www.piriform.com/news/release-announcements/2017/9/18/security-notification-for-
ccleaner-v5336162-and-ccleaner-cloud-v1073191-for-32-bit-windows-users
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Pause



Diskussionsrunde



Quellennachweis
Diese Präsentation enthält primär gemeinfreie Bilder (Creative 
Commons CC0) von pixabay.de, sofern nicht anders 
gekennzeichnet.

Logos und/oder Firmenzeichen sind ausschliesslich Eigentum der 
jeweiligen Rechteinhaber und sind gegebenenfalls urheberrechtlich 
geschützt.

Erstellt im September 2017

Kontakt: privacy@yellowstyle.ch
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